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Gestao de Vulnerabilidades

Muito além da classificacao
do CVE

Um guia pratico para determinar a real criticidade
e priorizar o tratamento das vulnerabilidades em
sistemas de informacao


https://www.linkedin.com/in/lucasarantess/
https://www.linkedin.com/in/guilhermescardoso/
https://vulneri.io/
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LUCAS ARANTES

Profissional com mais de 20 anos atuando em
Infraestrutura de Tecnologia e Cyber Seguranca. Ao
longo de sua carreira, ele atuou como especialista e
gestor em diversas empresas de grande porte, ajudando
a desenvolver e implementar estratégias eficazes de
defesa cibernética e gestao de vulnerabilidades.

s s S P I TTEETRAN

GUILHERME CARDOSO

Profissional com experiéncia na construcao (de zero a
um) e no crescimento de empresas de produtos,
plataformas e consultoria de classe mundial, oferecendo
experiéncias digitais ao cliente, plataformas digitais e
aplicativos e sistemas corporativos. Soélida experiéncia
em gestao e estratégia, engenharia de software,
arquitetura de software e consultoria, com foco em
disciplinas de Application Lifecycle Management (ALM) e
DevOps.

A VULNERI E UMA PLATAFORMA DE CYBER SEGURANCA QUE ATUA DE
MANEIRA PROATIVA E CONTINUA, ANALISANDO AMBIENTES DE

TECNOLOGIA. ENTREGAMOS FERRAMENTAS PARA QUE 0OS TIMES ATUEM DE
MANEIRA MAIS EFETIVA NA MITIGACAO DE RISCOS E VULNERABILIDADES.




Introducao

Em um mundo cada vez mais digital,
a seguranca da informacao se
tornou uma prioridade critica para
organizacoes de todos os tamanhos.
Vulnerabilidades em sistemas e
aplicacbes podem ser exploradas
por hackers, resultando em perda de
dados, interrupcoes nos negocios e
danos a reputacao. Para mitigar
esses riscos, € essencial adotar
processos robustos de gestao de
vulnerabilidades.

A gestao de vulnerabilidades € um
processo continuo que envolve a
identificacao, avaliacao, tratamento
e monitoramento de fraquezas em
sistemas de informacao. Este
processo €& fundamental para
garantir a seguranca e a resiliéncia
das infraestruturas digitais.
Importantes organizacoes e
agéncias governamentais fornecem
diretrizes e melhores praticas para a
implementacao eficaz da gestao de
vulnerabilidades.

Vulneri Tecnologia e Seguranca Digital LTDA

Av. Paulista, 1106, Bela Vista, Sao Paulo - SP
https://vulneri.io

contato@vulneri.io
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Principais Mantenedores

Antes de mergulharmos nas siglas e seus significados, é
importante conhecer os principais mantenedores desses

sistemas e padroes

MITRE CORPORATION

Uma organizacao sem fins lucrativos
que gerencia diversas iniciativas criticas
para a seguranca cibernética, incluindo
o CVE (Common Vulnerabilities and
Exposures), o CWE (Common Weakness
Enumeration) e o CAPEC (Common
Attack Pattern Enumeration and
Classification).

FIRST

Forum of Incident Response and
Security Teams

Organizacao global dedicada a melhorar
a resposta a incidentes de seguranca
cibernética. Mantém o CVSS (Common
Vulnerability Scoring System) e o EPSS
(Exploit Prediction Scoring System).

CISA

Cybersecurity and Infrastructure
Security Agency

Agéncia do governo dos EUA
responsavel pela seguranca cibernética
e infraestrutura critica. Mantém a base
de dados de  Vulnerabilidades
Conhecidas e Exploradas (KEV).

) NisT

National Institute of Standards and
Technology

Agéncia governamental dos EUA que
desenvolve normas e diretrizes para
melhorar a seguranca cibernética em
organizacoes. Mantém o NVD
(National Vulnerability Database).

CERT/CC

Computer Emergency Response
Team Coordination Center

Unidade da Carnegie  Mellon
University que desenvolve
metodologias como o  SSVC
(Stakeholder-Specific ~ Vulnerability
Categorization) para priorizacao de
vulnerabilidades.


https://vulneri.io/

Devorando a Sopa de
Letrinhas

Ao nos aprofundarmos nos processos de gestao de
vulnerabilidades, frequentemente nos deparamos com um mar de
siglas e acronimos, popularmente conhecido como a famosa "sopa
de letrinhas". Embora possa parecer confuso a primeira vista, cada
uma dessas letrinhas desempenha um papel crucial na protecao
dos nossos sistemas e dados. Vamos devorar essa sopa de letrinhas
e entender por que cada ingrediente é essencial para a gestao de
vulnerabilidades.

@ CVE EPSS

Common Vulnerabilities and Exposures Bxploit Prec.liction Scorin.g‘System
O CVE é um identificador Gnico para O EPSS estima a probabilidade de uma

vileiabilidas as corlEaides — vulnerabilidade ser explorada no
software ou firmware, facilitando o futuro, fornecendo uma pontuacao que
compartilhamento de informacdes entre ajuda a priorizar vulnerabilidades com
ferramentas de seguranca. Mantido pela base na ameaca real. Mantido pelo
MITRE Corporation, com suporte da Forum of Incident Response and
Agéncia de Seguranca Cibernética e Security Teams (EIRST).
Infraestrutura (CISA) dos EUA @ KEV

@ CVSS Known Exploited Vulnerabilities

O KEV ¢é um catilogo de
vulnerabilidades conhecidas por serem
exploradas ativamente, mantido e
gerido  pela  Cybersecurity and
Infrastructure Security Agency (CISA)
dos EUA

Common Vulnerability Scoring System -
O CVSS é um sistema de pontuacao que
mede a gravidade das vulnerabilidades
em uma escala de 0 a 10, ajudando a
priorizar as respostas com base no
risco. Desenvolvido e mantido pelo
Forum of Incident Response and
Security Teams (FIRST).



https://cve.mitre.org/
https://www.first.org/epss/
https://www.first.org/cvss/
https://www.mitre.org/
https://cisa.gov/
https://cisa.gov/
https://www.first.org/
https://www.first.org/
https://www.first.org/
https://www.first.org/
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
https://cisa.gov/
https://cisa.gov/
https://vulneri.io/
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Devorando a Sopa de

Letrinhas

NVD

National Vulnerability Database

O NVD é um repositério que inclui
detalhes sobre CVEs, suas pontuacoes
CVSS e outras informacoes de
mitigagdao, mantido pelo National
Institute of Standards and Technology

(NIST) dos EUA.

CWE

Common Weakness Enumeration

O CWE é um catalogo de fraquezas de
software conhecidas que podem levar a
vulnerabilidades, ajudando a entender e
mitigar as causas raiz de problemas de
seguranca. Mantido pela MITRE

Corporation.

CWSS

Common Weakness Scoring System

O CWSS é um sistema de pontuacgao
para classificar fraquezas de software,
proporcionando uma visao mais
profunda sobre a criticidade das
fraquezas subjacentes. Desenvolvido e
mantido pela MITRE Corporation.

) ssvc

Stakeholder-Specific Vulnerability
Categorization

O SSVC é uma metodologia que auxilia
na priorizacao de vulnerabilidades com
base nas necessidades e perspectivas
especificas dos diferentes stakeholders.
Ele usa uma abordagem baseada em
decisdes, considerando fatores como a
urgéncia e a importancia das acoes de
mitigacao. Desenvolvido pelo CERT/CC

(Computer Emergency Response Team

Coordination Center) da Carnegie Mellon

University.

@ CAPEC

Common Attack Pattern Enumeration
and Classification

CAPEC é um catalogo de padroes de
ataque conhecidos, oferecendo uma
base de conhecimento estruturada
sobre as  taticas, técnicas e
procedimentos (TTPs) que os atacantes
utilizam. Este catalogo € Util para
entender as metodologias de ataque e
desenvolver estratégias de defesa.
Mantido pela MITRE Corporation.



https://nvd.nist.gov/
https://kb.cert.org/vuls/search/
https://cwe.mitre.org/
https://www.nist.gov/
https://www.nist.gov/
https://www.nist.gov/
https://www.sei.cmu.edu/about/divisions/cert/
https://www.sei.cmu.edu/about/divisions/cert/
https://www.sei.cmu.edu/about/divisions/cert/
https://www.mitre.org/
https://www.mitre.org/
https://www.mitre.org/
https://capec.mitre.org/
https://capec.mitre.org/
https://cwe.mitre.org/cwss/cwss_v1.0.1.html
https://www.mitre.org/
https://www.mitre.org/
https://vulneri.io/

Determinar a Real Criticidade
da Vulnerabilidade

PASSO 1: IDENTIFIQUE A VULNERABILIDADE COM CVE

CVE (Common Vulnerabilities and Exposures) € como um numero de
identidade para vulnerabilidades conhecidas. Cada CVE tem um cddigo
unico, como CVE-2024-12345, que descreve uma vulnerabilidade
especifica.

Exemplo: Imagine que vocé encontra o CVE-2024-12345. Este codigo
indica uma vulnerabilidade especifica em um software.

PASSO 2: AVALIE A CRITICIDADE COM CVSS

CVSS (Common Vulnerability Scoring System) fornece uma pontuacao
gue vai de 0 a 10 para indicar a gravidade da vulnerabilidade. Pontuacoes
mais altas significam problemas mais sérios.

Exemplo: CVE-2024-12345 tem uma pontuagao CVSS de 9.0, indicando
que é uma vulnerabilidade critica. J& o CVE-2024-67890 tem uma
pontuacao CVSS de 7.5, o que indica uma gravidade alta, mas nao critica.

PASSO 3: ESTIME A PROBABILIDADE DE EXPLORACAO COM EPSS

EPSS (Exploit Prediction Scoring System) indica a probabilidade de que
a vulnerabilidade seja explorada. Uma pontuacao EPSS alta sugere que é
mais provavel que hackers explorem essa vulnerabilidade.

Exemplo: CVE-2024-12345 tem uma pontuacao EPSS de 0.1, indicando
baixa probabilidade de exploracao. Em contraste, CVE-2024-67890 tem
uma pontuacao EPSS de 0.8, sugerindo alta probabilidade de ser
explorada.


https://vulneri.io/

Determinar a Real Criticidade
da Vulnerabilidade

PASSO 4: VERIFIQUE SE A VULNERABILIDADE E ATIVAMENTE
EXPLORADA COM KEV

KEV (Known Exploited Vulnerabilities) ¢ uma lista de vulnerabilidades
que estao sendo ativamente exploradas por hackers. Se uma
vulnerabilidade estiver na lista KEV, € uma prioridade alta para correcao.

Exemplo: CVE-2024-67890 esta listado no KEV, enquanto CVE-2024-
12345 nao esta. Isso significa que CVE-2024-67890 esta sendo explorado
ativamente e requer atencao imediata.

PASSO 5: OBTENHA INFORMACOES DETALHADAS NO NVD

NVD (National Vulnerability Database) oferece detalhes adicionais sobre
a vulnerabilidade, incluindo descricoes detalhadas e recomendacoes de
mitigacao.

Exemplo: Consultando o NVD, vocé descobre que CVE-2024-67890 afeta
um componente critico do sistema e que ha um patch disponivel para
corrigir o problema.

PASSO 6: COMPREENDA A FRAQUEZA SUBJACENTE COM CWE

CWE (Common Weakness Enumeration) ajuda a entender a causa raiz da
vulnerabilidade, categorizando-a em tipos de fraquezas de software.

Exemplo: CVE-2024-67890 esta associado a CWE-79, que é uma fraqueza
comum conhecida como Cross-Site Scripting (XSS). Saber disso ajuda a
entender como a vulnerabilidade funciona e como preveni-la no futuro.


https://vulneri.io/

Determinar a Real Criticidade
da Vulnerabilidade

PASSO 7: AVALIE A SEVERIDADE DA FRAQUEZA COM CWSS

CWSS (Common Weakness Scoring System) fornece uma pontuacao que
avalia a severidade das fraquezas subjacentes.

Exemplo: CWE-79 tem uma pontuacao CWSS alta, indicando que fraquezas
desse tipo sao particularmente perigosas e devem ser tratadas com
prioridade

PASSO 8: ENTENDA 0S PADROES DE ATAQUE COM CAPEC

CAPEC (Common Attack Pattern Enumeration and Classification) ajuda
a entender as taticas e técnicas que os atacantes usam para explorar
vulnerabilidades, permitindo que as organizacées desenvolvam defesas
mais eficazes.

Exemplo: CVE-2024-67890 esta associado a um padrao de ataque CAPEC
especifico, como CAPEC-133: Cross-Site Scripting, o que fornece insights
adicionais sobre como o ataque pode ocorrer e como se defender.

PASSO 9: PRIORIZE ACOES DE MITIGACAO COM SSVC

SSVC (Stakeholder-Specific Vulnerability Categorization) ajuda a
priorizar acoes de mitigacao baseadas nas necessidades especificas dos
stakeholders. Ele considera fatores como urgéncia e impacto potencial.

Exemplo: CVE-2024-67890 pode ser priorizado como urgente para
correcao porque afeta diretamente um componente critico usado por uma
grande parte dos usuarios, conforme determinado pela metodologia SSVC.


https://vulneri.io/
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Identifique a vulnerabilidade com CVE
Avalie a gravidade com CVSS
Verifique a probabilidade de exploracao com EPSS

Veja se esta sendo explorada ativamente com KEV

Consulte detalhes adicionais e mitigacoes no NVD
Entenda a fraqueza subjacente com CWE
Avalie a severidade da fraqueza com CWSS
Entenda os padroes de ataque com CAPEC
Priorize as acoes de mitigacao com SSVC



https://vulneri.io/

Exemplos de Interpretacao

Vulnerabilidade 1: CVE-2024-12345

CVSS: 9.0 (Critico)
EPSS: 0.1 (Baixa probabilidade de exploracao)
KEV: Nao listado
NVD: Detalhes disponiveis, mitigacao sugerida
CWE: Nao relevante
CWSS: Nao relevante
CAPEC: Nao relevante
SSVC: Baixa prioridade de mitigacao

Vulnerabilidade 2: CVE-2024-67890

CVSS: 7.5 (Alto)
EPSS: 0.8 (Alta probabilidade de exploracao)
KEV: Listado (Exploracao ativa)

NVD: Detalhes disponiveis, patch disponivel
CWE: CWE-79 (Cross-Site Scripting)
CWSS: Alta severidade
CAPEC: CAPEC-133 (Cross-Site Scripting)
SSVC: Alta prioridade de mitigacao

Mesmo que o CVE-2024-12345 tenha uma pontuacao CVSS mais alta, o
CVE-2024-67890 é mais critico devido a alta probabilidade de exploracao,
exploracao ativa e impacto significativo. Portanto, o CVE-2024-67890 deve

ser tratado com maior prioridade. Mas qual prioridade?


https://vulneri.io/

Priorizando a correcao da Vulnerabilidade
atraves da arvore de decisao da SSVC

A arvore de decisdao SSVC (Stakeholder-Specific Vulnerability
Categorization) € uma metodologia desenvolvida pela Carnegie Mellon
University para aprimorar a priorizacao de vulnerabilidades com base em
variaveis especificas ao contexto do ambiente e das necessidades dos
stakeholders. Diferente de métodos tradicionais cque se baseiam
exclusivamente em pontuacoes de gravidade, como o CVSS, o SSVC
incorpora um conjunto mais amplo de fatores, permitindo decisoes mais
contextualizadas e eficazes.

VARIAVEIS CONSIDERADAS NA ARVORE DE DECISAO SSVC

o Status de Exploracao da Vulnerabilidade:
o Determina se a vulnerabilidade esta sendo ativamente explorada
(informacoes frequentemente derivadas de fontes como a KEV).

e Exposicao Externa do Sistema:
o Avalia se o sistema afetado esta exposto a internet, o que pode
aumentar significativamente o risco de exploracao.

e Valor da Vulnerabilidade do Ponto de Vista do Atacante:
o Considera o quao atrativa a vulnerabilidade é para os atacantes,
especialmente se permite execugcdes remotas de cddigo (RCEs) ou
outras acoes criticas.

e Impacto no Negocio:
o Mede o impacto potencial que a exploracao da vulnerabilidade teria
nas operagcdoes do negocio, diferenciando entre sistemas criticos e
nao criticos.


https://vulneri.io/

Priorizando a correcao da Vulnerabilidade
atraves da arvore de decisao da SSVC

CLASSIFICACAO DAS RESPOSTAS

A arvore de decisdao do SSVC categoriza as vulnerabilidades
em quatro niveis de prioridade de resposta:

Imediato: Acao imediata é necessaria
Fora do Ciclo: Requer resposta urgente, mas nao

imediata

Programado: Pode ser tratado durante a proxima

manutencao programada.
Adiado: Pode ser tratado posteriormente quando

conveniente.

Seguindo a arvore de decisao do SSVC é possivel determinar
a prioridade das acoes de mitigacao com base em um
entendimento mais profundo do risco real e do impacto
especifico no seu ambiente. Isso resulta em uma abordagem
mais eficiente e eficaz para a gestao de vulnerabilidades.


https://vulneri.io/

Exemplo Detalhado Usando a Arvore
de Decisao do SSVC

Vamos usar a arvore de decisio do SSVC para avaliar dois
exemplos de vulnerabilidades: CVE-2024-12345 e CVE-2024-

67890.
Variaveis Consideradas no SSVC

Status de Exploracao da Vulnerabilidade:

Esta sendo explorada ativamente?

Exposicao Externa do Sistema:

O sistema esta exposto a internet?

Valor da Vulnerabilidade do Ponto de Vista do Atacante:
A vulnerabilidade é atrativa para atacantes, como no

caso de execucoes remotas de codigo (RCEs)?

Impacto no Negocio:
Qual o impacto da exploracao da vulnerabilidade

nas operacoes do negocio?



https://vulneri.io/

EXEMPLO 1 | CVE-2024-12345

CVSS: 9.0 (Critico)
EPSS: 0.1 (Baixa probabilidade de
exploracao)
KEV: Nao listado

Analise com SSVC

Status de Exploracao da Vulnerabilidade:
Nao esta sendo explorada ativamente (nao listado no KEV)

Exposicao Externa do Sistema:
Sistema Interno: Nao exposto a internet

Valor da Vulnerabilidade do Ponto de Vista do Atacante:
Nao atrativa - EPSS baixo (0.1), indicando baixa
probabilidade de exploracao

Impacto no Negocio:
Impacto Médio - A exploracao pode causar interrupcoes,
mas nao é em um sistema critico.

Decisao SSVC
Classificacao: Programado

Acdo: Tratar durante a proxima janela
de manutencao programada.



https://vulneri.io/

EXEMPLO 2 | CVE-2024-67890

CVSS: 7.5 (Alto)
EPSS: 0.8 (Alta probabilidade de
exploracao)
KEV: Listado (Exploracao Ativa)

Analise com SSVC

Status de Exploracao da Vulnerabilidade:
Esta sendo explorada ativamente (listado no KEV)

Exposicao Externa do Sistema:
Sistema Externo: Exposto a internet

Valor da Vulnerabilidade do Ponto de Vista do Atacante:
Altamente atrativa - EPSS alto (0.8), indicando alta
probabilidade de exploracao

Impacto no Negocio:
Impacto Alto - A exploracao pode afetar um sistema critico,
potencialmente interrompendo operacoes de negocios

Decisao SSVC
Classificacao: Imediato
Acao: Tratar imediatamente devido a

alta probabilidade de exploracao e
impacto critico no negocio.



https://vulneri.io/

Conclusao

Para determinar a criticidade real de uma vulnerabilidade,
é importante olhar além da pontuacao CVSS. Considere a
probabilidade de exploracdo (EPSS), verifique se esta
sendo ativamente explorada (KEV), consulte detalhes
adicionais (NVD), entenda a fraqueza subjacente (CWE),
avalie a severidade da fraqueza (CWSS), entenda os
padroes de ataque (CAPEC) e priorize as acoes de
mitigacao (SSVC).

O SSVC adiciona uma camada critica de sofisticacao a
gestao de vulnerabilidades, permitindo uma priorizacao
baseada em variaveis contextuais especificas, como o
status de exploracao da vulnerabilidade, a exposicao do
sistema, o valor da vulnerabilidade do ponto de vista do
atacante e o impacto no negocio. Esta abordagem oferece
uma priorizacao mais precisa e eficaz, que vai além das
limitacoes dos métodos tradicionais baseados em
pontuacoes de gravidade.

Usando todas essas informacoes, vocé pode tomar
decisoes mais informadas e priorizar as vulnerabilidades
de forma eficaz.

A VULNERI E UMA PLATAFORMA DE CYBER SEGURANCA
QUE ATUA DE MANEIRA PROATIVA E CONTINUA,
ANALISANDO AMBIENTES DE TECNOLOGIA. ENTREGAMOS
FERRAMENTAS PARA QUE OS TIMES ATUEM DE MANEIRA
MAIS EFETIVA NA MITIGACAO DE RISCOS E
VULNERABILIDADES.
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